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Раз во јем пи сма на свет ску сце ну
сту пи ла је и раз ме на ин фор ма ци -
ја ван бли ског кон так та, а са мим

тим и њи хо ва за шти та на не ком ма те -
ри јал ном но си о цу, као што је па пи рус,
пер га мент или па пир, па све до да на -
шњих елек трон ских ме ди ја. Та ко ђе,
све до ци смо и мно го број них на чи на
пре но са ин фор ма ци ја на при руч ним
или за то по себ но упо тре бље ним сред -
стви ма – за ста ви ца ма, уда раљ ка ма од
шу пљег бал ва на, буб ње ви ма, дим ним
сиг на ли ма, ро го ви ма....

За по че так раз во ја сред ста ва мо -
дер них те ле ко му ни ка ци ја узи ма се сре -
ди на 19. ве ка, ка да је оства рен пр ви бе -
жич ни пре нос по ру ка. Био је то Мор зе -
ов пр ви пре нос те ле граф ског сиг на ла
из ме ђу Бал ти мо ра и Ва шинг то на, чи ме
се пре нос сиг на ла у елек трич ном об ли -
ку свр ста ва у ред основ ног но си о ца ин -
фор ма ци ја.

ИСКУШЕЊА И ИЗАЗОВИ МОДЕРНЕ 
ИНФОРМАЦИОНО-КОМУНИКАЦИОНЕ

ТЕХНОЛОГИЈЕ
Oд по чет ка раз во ја људ ске ми сли и из два ја ња 
чо ве ка од оста лих при ма та у по себ ну ка те го ри ју 
ин те ли гент них и све сних би ћа, ја ви ла се и по тре ба за
раз ме ном ин фор ма ци ја и упо тре бом не ког ме ди ја као
но си о ца по да та ка, јер не по сред ни кон такт, ко ји се 
нај че шће и данaс ко ри сти, ни је био до во љан за 
пот пу ну ко му ни ка ци ју, раз ме ну, чу ва ње и за шти ту 
по да та ка. У кру го ви ма умет ни ка и струч ња ка из 
обла сти те ле ко му ни ка ци ја и крип то гра фи је че сте су 
ди ску си је о то ме да ли пра чо ве ко во из ра жа ва ње, 
кроз пе ћин ско сли кар ство, пред ста вља са мо умет нич ки 
из раз осе ћа ња, или и не ки вид пре но са и за шти те 
ин фор ма ци ја.
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Раз во јем на уч не ми сли и тех но ло -
шким до стиг ну ћи ма, сред ства те ле ко -
му ни ка ци ја и ин фор ма ци о них тех но ло -
ги ја до да на шњих да на до сти гла су та -
кав ста ди јум да је ко му ни ка ци ја из ме ђу
по је ди на ца, гру па или др жа ва по ста ла
не за ми сли ва без ко ри шће ња ве ли ког
бро ја ин фор ма ци о но-те ле ко му ни ка ци о -
них сред ста ва. Сва ка ко, у нај че шћој и
нај ма сов ни јој при ме ни су те ле фо ни и
ра чу на ри.

Сред ства и си сте ми у
сва ко днев ној упо тре би
Не мо же се из вр ши ти стрикт на по -

де ла струк ту ре сред ста ва ко ја се да нас
ко ри сте у ко му ни ка ци ји, пре но су, чу ва -
њу и за шти ти ин фор ма ци ја, јер су, вр -
то гла вим раз во јем ин фор ма ци о них тех -
но ло ги ја, мно га кла сич на сред ства и
сред ства за јед ну на ме ну до би ла дру ге
ка рак те ри сти ке и свр ста ла се у  мул ти -
кон вер за циј ске уре ђа је и си сте ме. Та
стро га по де ла сва ка ко и не би има ла
сми сла, осим у те о риј ским раз ма тра њи -
ма, јер је огро ман број функ ци ја да нас
сме штен у са мо јед ном уре ђа ју.

Ипак, основ на на ме на, без об зи ра
на ни во раз во ја, дик ти ра и по де лу сред -
ста ва на не ко ли ко ка те го ри ја или гру па,
од ко јих су у нај ма сов ни јој упо тре би
фик сни и мо бил ни те ле фо ни и пер со -
нал ни ра чу на ри. 

Фик сна те ле фо ни ја
Без об зи ра на бр зи на пре дак

сред ста ва ин фор ма ци о но-ко му ни ка -
ци о не тех но ло ги је, фик сни (ста бил ни
или кућ ни) те ле фо ни су и да ље у ма сов -
ној упо тре би. У од но су на пр во бит не
те ле фон ске цен тра ле и те ле фон ске
апа ра те, са да шња тех но ло ги ја омо гу -
ћи ла је да се кућ ни те ле фон ко ри сти,
осим за пре нос гла са, и за пре нос по -
ру ка и мул ти ме ди јал них са др жа ја по
истом во ду или ка на лу.

Пред но сти тог ви да ко му ни ка ци је
су, сва ка ко, ни ска це на и ла ка до ступ -
ност опре ме за ко му ни ка ци ју, ка ко за
ин ди ви ду ал ну, та ко и за ма сов ну упо -
тре бу. Не до ста ци се од но се на ста тич -
ност упо тре бе, раз ви ја ње ску пе ин фра -
струк ту ре и ве о ма ла ко пра ће ње и при -
слу шки ва ње са о бра ћа ја од тре ћих ли ца,

уз ми ни мал ну мо гућ ност са зна ња да се
ко му ни ка ци ја пра ти, при слу шку је или
сни ма.

На рав но да су и за ту вр сту (овла -
шће ног или нео вла шће ног) пра ће ња ко -
му ни ка ци је по треб ни ин фра струк ту ра,
ка дро ви, опре ма и ис пу ње ње ни за дру -
гих пред у сло ва, на ро чи то због то га што
је за оба вља ње тог по сла нео п хо дан и
фи зич ки при ступ пре но сном пу ту.

Мо бил на те ле фо ни ја 
и ра чу на ри
Јед но став но ко ри шће ње, ши рок

из бор уре ђа ја, ре ла тив но јеф ти на и ма -
ња по тре ба за ин фра струк ту ром, омо -
гу ћи ли су да мо бил ни те ле фо ни да нас
по ста ну са став ни део жи во та, ка ко за
пре нос гла сов них по ру ка, та ко и за
пре нос тек ста, сли ке, гра фи ке, а у по -
след ње вре ме и пра ће ња мул ти ме ди -
јал них са др жа ја.

По след ња ге не ра ци ја па мет них те -
ле фо на има ско ро све од ли ке ми ни-ра -
чу на ра.

Тај вид ко му ни ка ци ја под ло жни ји је
ути ца ју тре ће стра не, ка ко за пре сре та -
ње и пра ће ње, та ко и за оме та ње уз упо -
тре бу ши ро ког спек тра опре ме за над -
зор, при слу шки ва ње, оме та ње или об -
ма њи ва ње.

Са вре ме ни ра чу на ри ја вља ју се у
не ко ли ко об ли ка, од ко јих су у нај ши рој
упо тре би сер ве ри, пер со нал ни деск топ
или лап топ ра чу на ри, а у по след ње вре -
ме и та блет ра чу на ри.

Упо тре ба тих сред ста ва, осим за
ин фор ма тич ку де лат ност, ве о ма је ра -
ши ре на и за ма сов ну ко му ни ка ци ју и
пре нос по да та ка.

Об ли ци ко му ни ка ци је
Раз ли чи ти су ви до ви ко му ни ка ци је,

али ће мо се за др жа ти са мо на не ко ли ко
нај о снов ни јих и нај че шће ко ри шће них.
Мла ђе ге не ра ци је већ су усво ји ле пој мо -
ве по пут: елек трон ска по шта, ме сен џер,
скајп, ВО ИП, при ча о ни ца, чет, блог,
дру штве на мре жа и сл.

Гло бал на мре жа – ин тер нет, ла ко
до ступ на, јед но став на за ко ри шће ње,
јеф ти на и рас про стра ње на у це лом све -
ту, бри ше гра ни це кла сич них кон та ка та
и до при но си по ве зи ва њу љу ди и ком па -

ни ја на свет ском ни воу уз ми ни мал на
ула га ња, а на жа лост и ми ни мал на зна ња
и пред зна ња из обла сти пра вил не упо -
тре бе и за шти те на мре жа ма.

Не ко ли ко свет ских ги га на та у
обла сти софт вер ске тех но ло ги је,
укруп ња ва њем ор га ни за ци ја и ши ре -
њем по слов них мре жа по це лом све ту,
ко ри сти са вре ме не раз вој не ре зул та те
и кроз апли ка тив не софт ве ре омо гу ћа -
ва да се јед ним ло го ва њем на би ло ко -
ју мре жу мо же при сту пи ти ве ли ком
бро ју до ме на. 

Та кав на чин до при но си да се јед -
ним при сту пом и ко ри шће њем јед не
апли ка ци је сви на ло зи мо гу пре чи ца ма
ме ђу соб но по ве за ти. Са мим тим је и мо -
гућ ност до ла за ка до лич них по да та ка,
упли ва у мре жна ло го ва ња и кра ђе иден -
ти те та по ста ла лак плен зло на мер ним
ко ри сни ци ма ин тер не та.

При слу шки ва ње и 
пра ће ње ко му ни ка ци је 
Ин фор ма ци је о мо гућ но сти ма,

сред   стви ма и рас про стра ње но сти пра -
ће ња и при слу шки ва ња фик сних и мо -
бил них ко му ни ка ци ја про цу ре, обич но,
по во дом не ких афе ра или се ра ди о ре -
ла тив но ма ски ра ним, али ипак јав но са -
оп ште ним оба ве ште њи ма о на чи ну до -

Пра те ћи ка шње ње до три нај -
бли же ба зне ста ни це од ре ђу је се
та чан по ло жај ко ри сни ка на од ре -
ђе ној те ри то ри ји, чи ја се пре ци -
зност ме ри до не ко ли ко де се ти на
ме та ра. Те ле фон се мо же ак ти ви -
ра ти и без зна ња вла сни ка, да љин -
ски, софт вер ским пу тем, што омо -
гу ћа ва  пра ће ње це ло куп ног те ле -
фон ског са о бра ћа ја ко ји се оба вља,
па чак и пра ће ње до га ђа ја у не по -
сред ној око ли ни ко ри сни ка ко ји се
при слу шку је. При то ме, пра ће ном
су бјек ту ске ни ра ју се фо нет ске ка -
рак те ри сти ке, та ко да се, при ли -
ком сле де ћег при слу шки ва ња, чак
и ако у ме ђу вре ме ну до ђе до за ме -
не прет плат нич ког бро ја, или те ле -
фон ског апа ра та, у ба зи по да та ка
ве о ма  ла ко мо же са зна ти о ко јој
осо би је реч.
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ла ска до ин фор ма ци ја, нај че шће ка да
су у пи та њу кри вич на де ла или по ли тич -
ком про па ган дом мо ти ви са ни до га ђа ји,
ве за ни за од ре ђе ни су бје кат. Та се по -
ја ва ма ни фе сту је кроз два об ли ка, у за -
ви сно сти од то га да ли по дат ке пла си ра
по је ди нац, ко ји има са зна ња или сум ња
да је пра ћен и при слу шки ван, или их,
пак, да је над ле жна др жав на, оба ве -
штај на, по ли циј ска или суд ска слу жба.
Све до ци смо сва ко днев них, не ка да ла -
жних, али ве о ма че сто не де ман то ва них
об ја ва при слу шки ва них раз го во ра, нај -
че шће ко ри шће них у по ли тич ке или ко -
руп ци о на шке свр хе и афе ре. 

Ме ђу тим, би ло да се ра ди о про це -
си ма са суд ским епи ло гом, или се они
за вр ше на ни воу ме диј ског на га ђа ња,
ско ро је не за ми сли во да се  исто вре ме -
но по ја ви и из вор, ме то да или на чин до -
ла за ка до тих ин фор ма ци ја. Због то га су
и са зна ња о на чи ну при слу шки ва ња и

тех нич ким сред стви ма ко ри шће ним за
ту на ме ну, ако их уоп ште и има, ве о ма
шту ра и не пот пу на. По ку ша ће мо, за то,
без за ла же ња у етич ке нор ме при слу -
шки ва ња, да об ја сни мо не ке по јав не об -
ли ке (зло)упо тре бе по да та ка, ко ји се до -
би ју при слу шки ва њем те ле фон ских ко -
му ни ка ци ја. 

Раз во јем ин тер не та и ње го вом ла -
ком до ступ но шћу ши ро кој по пу ла ци ји,
омо гу ће на је и ње го ва зло у по тре ба у
раз ли чи те свр хе, па и у свр ху по ну де ра -
зних елек трон ских уре ђа ја за над зор,
при слу шки ва ње или од бра ну од њих, ко -
ји су, че сто, са мо плод ма ни пу ла ци ја
због мо гућ но сти ла ке за ра де.

Пре вен тив но де ло ва ње 
Ка ко на под руч ју пре вен тив не по -

ли циј ске де лат но сти, та ко и на под руч ју
ис тра жних рад њи и суд ских ве шта че ња

из обла сти те ле ко му ни ка ци ја, по стиг -
нут је зна ча јан на пре дак у за кон ској ре -
гу ла ти ви тај ног над зо ра те ле ко му ни ка -
ци ја. У Евро пи, као и у ве ћи ни су сед них
зе ма ља, до не ти су про пи си у скла ду са
Ре зо лу ци јом Са ве та Евро пе о за кон -
ском тај ном пра ће њу те ле ко му ни ка ци ја
и од го ва ра ју ћим ре гу ла тив ним нор ма ма
Европ ског ин сти ту та за те ле ко му ни ка -
ци о не нор ме – ETSI. 

Пре ма од ред ба ма тих про пи са те -
ле ко му ни ка ци о ни и мре жни опе ра те ри
су оба ве зни да, о свом тро шку, угра де
уре ђа је за над зор у сво је мре же и  оси -
гу ра ју њи хо во одр жа ва ње и ис пра ван
рад за по тре бе Опе ра тив но-тех нич ког
цен тра за над зор те ле ко му ни ка ци ја. Та -
ко ђе, опе ра те ри ма се на ла же да, осим
са др жа ја те ле фон ских по зи ва, да ју на
увид и све оста ле по дат ке о по зи ви ма,
од но сно вре ме и да тум ус по ста ве, или
по ку ша ја ус по ста ве ве зе, пре ки де по зи -
ва, про ме не ста ту са, услу ге, ло ка ци је
ко ри сни ка итд. Све та кве по дат ке мо -
ра ју чу ва ти, а сва са зна ња о сред стви -
ма, по ступ ци ма и по да ци ма при ме не
ме ра над зо ра оба ве зни су да чу ва ју као
др жав ну тај ну. По ред све га, опе ра те ри
мо ра ју да обез бе де да над зи ра на или
би ло ко ја дру га нео вла шће на осо ба не
осе ти про ме ну ко ја би мо гла би ти узро -
ко ва на при ме ном ме ра над зо ра и при -
слу шки ва ња.

Та чан број те ле фон ских прет плат -
ни ка ко ји су под по вре ме ним или трај -
ним над зо ром ни ка да не иза ђе у јав -
ност, али се по у зда но зна да се у опре -
му за на ве де не на ме не, у за ви сно сти од
ве ли чи не зе мље и бро ја ста нов ни ка,
ула же од не ко ли ко ми ли о на до ви ше де -
се ти на ми ли о на до ла ра. 

По зна то је да се сви по да ци, ко је
по се ду ју опе ра те ри и пру жа о ци услу га,
да ју на увид по ли ци ји, слу жба ма без -
бед но сти и вој сци, а ко ри сти те се и то -
ком кри вич них пред ис тра жних и ис тра -
жних рад њи. Те ле фон ске ком па ни је
твр де да не ма ју ни шта про тив да да ју
свој до при нос бор би про тив кри ми на -
ла, али не го ду ју због огром них тро шко -
ва. С дру ге стра не, ко ри сни ци те ле ко -
му ни ка ци о них услу га су за бри ну ти и
оправ да но стра ху ју да ће они и пла ти ти
нај ве ћи цех, не са мо кроз до дат но по -

По зна то је да се сва опре ма за над зор и за шти ту ко му ни ка ци ја у ско ро
свим зе мља ма све та сма тра по слов ном или не ком дру гом тај ном, а да, исто -
вре ме но, све ви ше др жа ва до но си за ко не, ко ји ма сво јим опе ра те ри ма фик сне
и мо бил не ко му ни ка ци је на ла жу да пру жа ју услу ге вла ди ним ор га ни ма за
спро во ђе ње при слу шки ва ња те ле фон ског и ин тер нет са о бра ћа ја, што исто -
вре ме но зна чи и да вла де ви ше не ма ју по тре бу за на бав ком уре ђа ја за при -
слу шки ва ње и де ши фро ва ње у ре ал ном вре ме ну. 

На свет ској сце ни не пре кид но је у по ра сту тр ка у оса вре ме ња ва њу при -
слу шним уре ђа ји ма, на ро чи то у без бед но сним и по ли циј ским слу жба ма, јер
кри ми нал ци за ме ђу соб ну ко му ни ка ци ју ве о ма че сто ко ри сте не ре ги стро ва не
бро је ве, ме ња ју те ле фон ске апа ра те  или ко ри сте те ле фо не за јед но крат ну
упо тре бу. Да би се не ка ко пра ти ли сум њи ви то ко ви у иле гал ним опе ра ци ја ма,
оба ве штај не и без бед но сне струк ту ре че сто су при ну ђе не да пра те це ло куп -
но фре квент но под руч је. Опре ма се нај че шће сме шта у во зи ла, ра ди по ве ћа -
не мо бил но сти опе ра те ра – при слу шки ва ча. Без об зи ра на то ко ји мо дел и ко -
ју кар ти цу пра ће но ли це ко ри сти, при слу шки ва чи очи та ју ње гов ко ри снич ки
број чим про ђе по ред во зи ла за над зор. 

Не до ста так те ме то де је сте у то ме да при слу шни си му ла тор ба зне стан -
це ре ги стру је све бро је ве мо бил них те ле фо на, а не са мо пра ће ног су бјек та,
та ко да че сто мо же до ћи до не по вољ них ре ак ци ја по је ди на ца, или ор га ни за -
ци ја, због угро жа ва ња при ват но сти. Упра во због то га је у ве ли ком бро ју зе ма -
ља под стро гу за кон ску кон тро лу ста вље на опре ма за при слу шки ва ње мо бил -
них те ле фо на, ко ја је знат но на пред ни ја у од но су на кла сич ну ме то ду при слу -
шки ва ња фик сних ко му ни ка ци ја.

Ка да је о овим дру ги ма реч, при слу шки ва ње је знат но јед но став ни је и не
из и ску је мо бил ност опе ра те ра, већ се вр ши у ста ци о нар ним усло ви ма. По то -
ме је по знат при мер оба ве штај не слу жбе Бо сне и Хер це го ви не, ко ја у ме ђу ра -
здел ни ку у по шти у Са ра је ву, по не ким тврд ња ма, днев но пра ти и ви ше од
500 те ле фон ских при кљу ча ка. (Ме ђу ра здел ник или по моћ ни раз дел ник је сте
па ра лел на фор ма глав ном по штан ском раз дел ни ку, на ко ју се, без опа сно сти,
мо же фи зич ки при кљу чи ти опре ма за над зор и сни ма ње.)



39

ску пље ње им пул са, већ и због угро жа -
ва ња њи хо ве лич не без бед но сти. 

По ја вом но ви јих ге не ра ци ја, пре
све га мо бил них те ле фон ских апа ра та,
по јам  кла сич ног при слу шки ва ња гу би
сво ју пр во бит ну на ме ну. Сва ки апа рат
има ше сна е сто ци фре ни иден ти фи ка -
ци о ни број, та ко да сва ка но ва кар ти -
ца, ко ја се укљу чи у апа рат, са мо до пу -
њу је већ сте че на са зна ња о ко ри сни ку
апа ра та. 

Пра те ћи ка шње ње до три нај бли -
же ба зне ста ни це од ре ђу је се та чан по -
ло жај ко ри сни ка на од ре ђе ној те ри то -
ри ји, чи ја се пре ци зност ме ри до не ко -
ли ко де се ти на ме та ра. Те ле фон се мо -
же ак ти ви ра ти и без зна ња вла сни ка,
да љин ски, софт вер ским пу тем, што
омо гу ћа ва  пра ће ње це ло куп ног те ле -
фон ског са о бра ћа ја ко ји се оба вља, па
чак и пра ће ње до га ђа ја у не по сред ној
око ли ни ко ри сни ка ко ји се при слу шку -
је. При то ме, пра ће ном су бјек ту ске ни -
ра ју се фо нет ске ка рак те ри сти ке, та ко
да се, при ли ком сле де ћег при слу шки ва -
ња, чак  и ако у ме ђу вре ме ну до ђе до за -
ме не прет плат нич ког бро ја, или те ле -

фон ског апа ра та, у ба зи по да та ка ве о ма
ла ко про на ђе о ко јој осо би је реч.

За шти та при ват но сти
Про бле му за шти те при ват но сти

по је дин ци, али и ве ли ки број ком па ни ја,
по све ћу ју се нај че шће ка да до ђу до са -
зна ња да су и са ми би ли жр тве не ког ви -
да кри ми на ла, или ако при ме те ве ћа од -
сту па ња у ко ри шће њу сред ста ва ИКТ
ко му ни ка ци је, што је нај че шће већ знак
да је ка сно да се ре а гу је и мо гу се са мо
са ни ра ти или от кла ња ти по сле ди це.
Не рет ко се де ша ва да су по сле ди це то -
ли ко ка та стро фал не да је не мо гу ће опо -
ра вља ње си сте ма или уре ђа ја, а о гу бит -
ку по да та ка из ли шно је и го во ри ти.

За шти ти ко му ни ка ци ја пу тем јав -
них те ле фон ских мре жа и мо бил них
мре жа мо гу ће је при сту пи ти на ви ше на -
чи на, али су нај ши рем кру гу ко ри сни ка
број не ме то де и софт вер ска ре ше ња ве -
ћи ном не по зна ти и не до ступ ни, па им
се, као нај е фи ка сни је, мо же са ве то ва ти
и нај дра стич ни је ре ше ње.  У то ку при -
ват них или слу жбе них раз го во ра пу тем

отво ре не ко му ни ка ци је тре ба што ма -
ње ко ри сти ти по вер љи ве по дат ке и раз -
го ва ра ти што је кра ће мо гу ће. Ипак, ако
уоче нео бич не по ја ве – про ме ну то на у
слу ша ли ци, по ја ву не у о би ча је них шу мо -
ва, по вре ме не „клик” или „бип” то но ве,
чуд не зву ко ве, бр зо пра жње ње ба те ри -
је и слич но по треб но је да од мах пре ки -
ну раз го вор.

Ор га ни за ци је и др жав ни ор га ни
има ју мо гућ ност на бав ке хар двер ских и
софт вер ских ре ше ња за за шти ту го вор -
них по да та ка, али је та за шти та че сто
ску па или људ ство ни је до вољ но оспо -
со бље но за пра вил ну при ме ну по сту па -
ка, па че сто до ла зи до „цу ре ња” ин фор -
ма ци ја без на ме ре и зна ња ко ри сни ка.

Че сти су слу ча је ви на мер ног пра ће -
ња, при слу шки ва ња и оме та ња те ле -
фон ског са о бра ћа ја, али су нај ма сов ни ји
они ко је из во де по је дин ци ра ди за ба ве
или вр ше ња зло на мер них рад њи пре ма
ко ри сни ку, ме то да ма слу чај ног из бо ра
жр тве.

Са вре ме ни мо бил ни те ле фо ни, та -
ко зва ни па мет ни те ле фо ни, са др же ин -
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ста ли ра не опе ра тив не си сте ме и пре -
у зи ма ју уло гу ми кро ра чу на ра, та ко да,
осим снов не на ме не пре но са го вор них
ин фор ма ци ја, има ју уло гу и пре но сног
ра чу на ра, са ми ни мал ним огра ни че -
њи ма ин тер феј са и де ла хар двер ских
ком по нен ти ко ји их и из два ја ју од кла -
сич них ра чу на ра.

За шти та ра чу на ра
По след ња са зна ња о пра ће њу ко -

му ни ка ци ја на гло бал ном ни воу, по ве за -
на са до са да шњим ис ку стви ма из обла -
сти де ло ва ња ха ке ра и оста лих на чи на
упли ва у мре же и пер со нал не ра чу на ре,
из и ску ју по тре бу све о бу хват ног са гле -
да ва ња тог про бле ма, вра ћа њу не ким
основ ним по сту ла ти ма ко ри шће ња ра -
чу на ра и мре жа и до дат но оспо со бља -
ва ње по је дин ца, као основ не ка ри ке  у
ко ри шће њу ра чу на ра.

Ра чу нар је са ста вљен од не ко ли ко
ком по нен ти, ме ђу ко ји ма су ку ћи ште за
сме штај де ло ва, са хар две ром за на па ја -
ње, хард-диск, ма тич на пло ча са про це -
со ром, гра фич ка кар ти ца, ме мо ри ја,
звуч на кар ти ца, мо дем, оп тич ки уре ђај
(CD или DVD), мре жна кар ти ца, миш,
та ста ту ра и екран – кла сич ни мо ни тор
или дис плеј ра чу на ра.

Сва ка ком по нен та има сво је ме сто
и уло гу у ко ри шће њу ма ши не, али је за
раз ма тра ње, у сми слу за шти те по да та -
ка, до вољ но да се фо ку си ра мо на не ко -
ли ко основ них, ко је слу же за ма ни пу ла -
ци ју, сме штај и пре нос по да та ка.

Хард-диск чи ни са став ни део сва -
ког ра чу на ра и нај ко ри шће ни ји је ме диј
за чу ва ње по да та ка. Чи не га сле де ћи
еле мен ти: маг нет не пло че (но са чи по да -
та ка), маг нет не гла ве (чи та чи по да та ка),
мо тор и елек тро ни ка.

За функ ци о ни са ње хард-ди ска, по -
ред ње го вих са став них ком по нен ти,
зна ча јан је и про грам – firmware ко ји је
за ду жен за син хро ни за ци ју ра да маг -
нет них пло ча, гла ва и елек тро ни ке. Не -
ис прав ност сва ке од ком по нен ти хард-
ди ска, као и firmware-a, мо же до ве сти
до гу бит ка по да та ка.

Хар двер ски про бле ми на хард-ди -
ску мо гу се ја ви ти у сле де ћим об ли ци -
ма: не ис прав на гла ва, елек тро ни ка, мо -

Има ју ћи у ви ду да су палт фор -
ме кре и ра не та ко да се „паметним
телефонима” мо же те ле фо ни ра ти,
сла ти по ру ке у тек сту ал ним или
мул ти ме ди јал ном об ли ку, при сту -
пи ти гло бал ној мре жи – ин тер не ту,
да је до са да по зна то пре ко
250.000 апли ка ци ја за до дат но ин -
ста ли ра ње на њи ма, мо же се за -
кљу чи ти да је ко ри шће ње тих те ле -
фо на за пре нос по вер љи вих по да -
та ка не а де кват но, те да се они мо -
гу ко ри сти ти са мо за отво ре ни вид
ко му ни ка ци је.
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тор,  firmware и оште ће ње пло че (по ја -
ва та ко зва них Bad sector-а).

Флеш USB ди ско ви и ме мо риј ске
кар ти це на ста ли су из по тре бе да се
ство ре ма ли, из др жљи ви, от пор ни на
ме ха нич ке ути ца је и пре но сни уре ђа ји
за чу ва ње по да та ка. 

У сво јој струк ту ри, ве о ма јед но -
став ни и без по крет них де ло ва, мо то ра
и гла ва, ла ки за ма ни пу ла ци ју, ис ти сну -
ли су  из упо тре бе хард-ди ско ве за упо -
тре бу у мо бил ним уре ђа ји ма.

Ма не тих ме мо ри ја је су осе тљи -
вост на елек трич на пра жње ња и огра -
ни чен број упи са у сва ку ме мо риј ску ло -
ка ци ју. Ти уре ђа ји са сто је се од кон тро -
ле ра и ме мо ри је. У нај ве ћем бро ју слу -
ча је ва до ла зи до от ка за кон тро ле ра. 

Због вр ло ма ле упо тре бе и огра ни -
че них ре сур са и ка па ци те та не ће мо по -
себ но раз ма тра ти фло пи ди ске те и
CDили DVD ди ско ве, иако и они још увек
има ју сво је ме сто у чу ва њу по да та ка.

На по ме ну тим ме ди ји ма за об ра ду,
чу ва ње и пре нос по да та ка, по треб но је
из вр ши ти низ рад њи ка ко би се из вр -
ши ла екс тер на или ин тер на за шти та по -
да та ка. На ин тер ном ни воу мо гу се раз -
мо три ти сви ви до ви огра ни че ња при -
сту па, фи зич ке за шти те, крип то ва ња
фај ло ва и ко ри шће ње ло зин ки за ва -
жни је по дат ке. Екс тер на за шти та до ста
је ком пли ко ва ни ја и зах те ва, ка ко по -
зна ва ње ме то да и по сту па ка, та ко и
упо тре бу од го ва ра ју ћих софт вер ских
ала та. 

Би ло да је реч о по је дин цу, ком па -
ни ји или др жав ној уста но ви, пред мет
упли ва тре ће стра не нај че шће су ма те -
ри јал на ко рист или от кри ва ње тај них
по да та ка.

Гу би так и спа са ва ње 
по да та ка
Ва жно је зна ти да ни је дан ме диј,

без об зи ра на ква ли тет, струк ту ру или
про из во ђа ча, ни је имун на от ка зе и ква -
ро ве. За то је нео п ход но да се у сва кој
си ту а ци ји вр ши backup по да та ка. Гу бит -
ком по да та ка сма тра се сва ки вид не до -
ступ но сти по да та ка ко ри сни ку, би ло да
је реч о ме ха нич ком или софт вер ском
про бле му.

Гу би ци по да та ка на ста ју из ви ше
раз ло га и на ви ше на чи на, а при мар ни и

нај че шћи су: гу би так пар ти ци ја, гу би так
због деј ства ви ру са и оста лих ма ли ци о -
зних про гра ма, гу би так по сле ре ин ста -
ла ци је опе ра тив ног си сте ма или по сле
на мер ног или не на мер ног бри са ња фај -
ло ва, гу би так услед оште ће ња ба за по -
да та ка и услед оште ће ња e-mail ба за.Та -
кви ква ро ви че сто се на зи ва ју и ло гич -
ким ква ро ви ма.

Ме то де и по ступ ци спа са ва ња по -
да та ка са елек трон ских ме ди ја усме ре -
ни су на по сту пак ко јим се ко пи ра са др -
жај ме ди ја ко јем ни је мо гу ће при сту пи -
ти на уоби ча јен на чин, на не ки дру ги ме -
диј, по пут HDD, SSD, флеш ме мо ри је,
ме мо риј ске кар ти це, RAID си сте ма, NAS
– Network Attached Storage, CD/DVD,
фло пи ди ска, ЗИП и ЈАЗ драјв.

Без об зи ра на то ко ји је ме диј и ко -
ја је вр ста ква ра у пи та њу, спа са ва ње
по да та ка вр ши се та ко што се пре сли -
ка ва це ло куп ни са др жај не ис прав ног
ме ди ја на дру ги ис пра ван ме диј. То пре -
сли ка ва ње на зи ва се „кло ни ра ње” и
оба вља се упо тре бом спе ци јал них хар -
двер ских ала та ко ји омо гу ћа ва ју пот пун
при ступ ме ди ју и свим ње го вим па ра ме -
три ма. На кон кло ни ра ња, ис ко пи ра ни
са др жај на кло ну ана ли зи ра се и на ње -
му се при ме њу ју раз ли чи ти софт вер ски
ала ти ка ко би се по да ци спа си ли.

На мер но уни шта ва ње
по да та ка
Под гу бит ком по да та ка, осим ло -

гич ких и не на мер них узро ка, под ра зу -
ме ва се и на мер но уни шта ва ње не по -
треб них, ис ко ри шће них или по да та ка
ко ји због ста вља ња ме ди ја ван упо тре -
бе мо ра ју би ти уни ште ни. Ако се узме
у об зир да по да так у нај оп шти јем сми -
слу пред ста вља скуп је ди ни ца и ну ла,
ко ји се сме шта ју на од ре ђе ном но си о -
цу, ло гич но се на ме ће и пи та ње – ка ко
на мер но и трај но из бри са ти и уни шти -
ти по дат ке?

Ако би смо сма тра ли да се бри са -
њем фај ла или фол де ра и ње го вим про -
стим укла ња њем са ме ди ја по да так до и -
ста бри ше, или уни шта ва, до шли би смо
у за блу ду, јер јед но став на чи ње ни ца да
бри са ње тра је ви ше стру ко кра ће од
упи са ука зу је на то да оно ни је укло ни ло
по дат ке са ме ди ја, већ га учи ни ло са мо
тре нут но не ви дљи вим.

Трај но бри са ње по да та ка мо гу ће је
из вр ши ти упи сом но вих са др жа ја пре ко
ста рих и ко ри шће њем софт вер ских ала -
та, чи шће њем ди ска, де фраг мен та ци јом
или упо тре бом не ког од ли цен ци ра них
про гра ма ван опе ра тив ног си сте ма. То
је мо гу ће из ве сти са мо на ис прав ним
ме ди ји ма, али и та да тре ба има ти у ви ду
да су раз ви је ни ала ти ко ји мо гу из вр ши -
ти по вра ћај по да та ка са ме ди ја и на кон
ви ше стру ког упи са и бри са ња, као и на -
кон ре ин ста ла ци је опе ра тив ног си сте ма
или фор ма ти ра ња пре но сног ме ди ја.

Дру ги вид уни шта ва ња по да та ка,
нај че шће ко ри шћен ка да се ме ди ји ста -
вља ју ван упо тре бе или се вр ши њи хо ва
пре ра спо де ла уну тар ком па ни је, је сте
де маг не ти за ци ја. То је про цес бри са ња
по да та ка ја ким маг нет ним по љем. Де -

Нај че шћи раз ло зи не мо гућ -
но сти спа са ва ња обри са них по да -
та ка су: ду го вре ме ко је је про те -
кло од бри са ња по да та ка до по ку -
ша ја спа са ва ња, не стру чан по ку -
шај спа са ва ња по да та ка, ви ше -
стру ко фор ма ти ра ње ХДД и ко ри -
шће ње не а де кват них ала та. У за -
ви сно сти од ме ди ја са ко јег се вр -
ши спа са ва ње по да та ка, ко ри сти
се и ме тод, од но сно алат ко ји је
при ме рен том ма те ри јал ном но си -
о цу ин фор ма ци је.

По сто је и не ки из у зе ци; 
SD кар ти це (ми ни и ми кро вер зи ја)
не по се ду ју кон тро ле ре, а не ки
уре ђа ји има ју ен крип то ва не стра не
у окви ру ме мо ри ја ко је је не мо гу ће
де крип то ва ти у слу ча ју от ка за кон -
тро ле ра.

Че сти су при ме ри цу ре ња ин -
фор ма ци ја упра во ка да се не ки од
маг нет них ме ди ја пре да на сер вис,
оправ ку, ди јаг но сти ку или у га рант -
ном ро ку ме ња но вим. Ко ри сни ци
ве о ма рет ко во де ра чу на о са др жа -
ји ма ко ји су би ли ме мо ри са ни на
ме ди ју, што пред ста вља иде а лан
на чин да се до по да та ка до ђе, а да
то не пред ста вља кри ми нал ни чин.
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маг не ти за ци ја је мо гу ћа на го то во свим
са вре ме ним уре ђа ји ма за чу ва ње ди ги -
тал них по да та ка.

Ка да по да ци ви ше ни су по треб ни,
нео п ход но је за шти ти ти их од сва ког
по ку ша ја чи та ња. Про сто бри са ње фај -
ло ва оста вља њи хов са др жај на ме ди ју
са отво ре ном мо гућ но шћу по вра ћа ја и
при сту па.

За шти та на мре жи
Кад не ког ко ри сни ка број них са -

вре ме них сред ста ва ин фор ма ци о но-ко -
му ни ка ци о не тех но ло ги је упи та те ка ко
ко ри сти мо бил ни те ле фон, та блет, или
лап топ до би ја те углав ном исте, или ве -
о ма слич не од го во ре – чи там ве сти,
про ве ра вам е-по шту, играм игри це, до -
пи су јем се са при ја те љи ма… Ма да су
та кви ви до ви ко ри шће ња ИКТ опре ме
тач ни, ни су ни бли зу пот пу ној исти ни.
Ду га чак је спи сак ак тив но сти од ко јих
ће мо на бро ја ти нај ва жни је и по ста ти -
сти ци нај че шће. Ту су пре тра га и про -
на ла же ње по треб них ин фор ма ци ја,
раз ме на меј ло ва, ин фор ма ци је о хо би -
ји ма или ин те ре со ва њи ма, тра же ње ме -
ста и ули ца, вре мен ска прог но за, чи та -
ње ве сти, по тра га за од ре ђе ним про из -
во ди ма и услу га ма, бес циљ но лу та ње
сај то ви ма из до са де, ку по ви на и про да -
ја про из во да, слу ша ње му зи ке, гле да ње
фил мо ва, гле да ње ви део-кли по ва, пра -
ће ње сај то ва јав них и др жав них ин сти -
ту ци ја, ко му ни ка ци ја пре ко дру штве -
них мре жа, ку по ви на ка ра та за пу то -
ва ња, кон цер те, спорт ске и дру ге ма -
ни фе ста ци је, пре глед и тран сак ци је
по те ку ћим и штед ним ра чу ни ма, тра -
же ње по сла, пре глед отво ре них ен ци -
кло пе ди ја, кла ђе ње и ин фор ми са ње о

спорт ским ре зул та ти ма, пре тра га за
не ста лим и не до ступ ним ро ђа ци ма или
по зна ни ци ма, де ље ње фо то гра фи ја,
чи та ње и пи са ње по ра зним фо ру ми ма,
бес плат но те ле фо ни ра ње ко ри шће -
њем јед ног од мно гих сер ви са, упо зна -
ва ње пре ко мно гих сај то ва, кон тро ла
соп стве ног сај та. Јед ном реч ју – „жи -
вот” у вир ту ел ном све ту...

На рав но да је спи сак ак тив но сти
мно го ду жи и да ни су спо ме ну те оне о
ко ји ма је би ло ре чи у одељ ку о за шти ти
уре ђа ја и ко му ни ка ци ја, али сва ка ко низ
ак тив но сти по је ди на ца  ко ји су усме ре -
ни на кри ми нал не рад ње (иле гал на тр го -
ви на оруж јем, нар ко ти ци ма и љу ди ма,
деч ја пор но гра фи ја, упад у уре ђа је по је -
дин ца или ком па ни је, па чак и др жав них
ин сти ту ци ја, кра ђа нов ца, кра ђа иден -
ти те та, ши ре ње ма ли ци о зних про гра -
ма...), та ко ђе по ка зу је да се на ин тер не -
ту вре ме про во ди и у те свр хе.

Сај бер кри ми нал
У ско ро сва кој др жа ви по сто ји по -

себ на ор га ни за ци ја или  тим љу ди ко ји -
ма је основ ни за да так сај бер ра то ва ње
или тзв. „елек трон ски рат”. Тај вир ту ел -
ни вид ра то ва ња из во ди се на ин тер не -
ту, ра ди пра ће ња и при ку пља ња по да та -
ка, од но сно шпи ју ни ра ња или оне спо со -
бља ва ња функ ци о ни са ња од ре ђе них си -
сте ма; да кле, ра ди се о са бо та жи или са -
бо та жа ма дру ге зе мље. 

Ви дљи ви су и јав но до ступ ни са мо
не ки по да ци, ко ји ука зу ју на то да се за ту
на ме ну из два ја ју зна чај на ма те ри јал на
сред ства. У јав но сти се о тим ак тив но сти -
ма са зна тек ка да про ђе дуг пе ри од и
отво ре се ар хи ве или ка да зе мља жр тва
огла си да је на пад ну та.

Сва ко днев ни на па ди  ха ке ра на сај -
то ве др жав них или јав них ин сти ту ци ја
при мет ни су и јав но огла ше ни сва ко -
днев но у ме ди ји ма јав ног ин фор ми са ња,

На па ди се из во де та ко да се вр ши
ана ли за из вор ног ко да софт ве ра ко ји
жр тва ко ри сти, на кон че га се раз ви ја ју
спе ци ја ли зо ва ни ви ру си ко ји адре си ра ју
и ин фи ци ра ју тач но де фи ни са не ра чу на -
ре на ко ји ма су про на ђе ни си гур но сни
про пу сти. На рав но, све то ра ди се та ко
да се при кри ју соп стве ни тра го ви. По -
ред при мар них ци ље ва че сто стра да ју и

се кун дар ни ци ље ви, па чак и ци ље ви
тре ће или че твр те ка те го ри је. 

За шти та од пра ће ња 
на ин тер не ту
Ко ри шће њем ин тер не та у про сеч -

ним гра ни ца ма сва ки ко ри сник по ред
се бе „има” мно го осо ба ко је пра те ње -
го ве на ви ке, би ло да се ра ди пре тра жи -
ва ње по мо ћу спај ве ра, веб скрип ти или
упо тре би ка ме ре. Ски да њем та квих ин -
фор ма ци ја осо ба из би ло ко јег де ла пла -
не те мо же са зна ти ва ше име, адре су,
као и мно ге по ступ ке и на ви ке и от кри -
ти при ступ не ши фре ло го ва ња.

Два су по ла зна и основ на на чи на
да се не ко мо же пра ти ти пре ко ин тер -
не та, би ло ин ста ли ра њем мал ве ра на
ра чу нар или пра ће њем ин фор ма ци ја
ко је ко ри сник раз ме њу је са уда ље ним
сер ве ром. Нај лак ше је да се из вр ши
про ва ла или ин ста ли ра спај вер/ви рус на
ра чу нар. Због то га је нео п ход но ко ри -
сти ти ли цен ци ра ни ОС, ре дов но га одр -
жа ва ти и ажу ри ра ти кри тич не де ло ве,
чи ме се мо же спре чи ти ауто мат ски си -
гур но сни про дор пре тва ра њем спај ве ра
у го ми лу бес ко ри сних по да та ка.

Та ко ђе, нео п ход но  је да ан ти ви рус
про грам бу де стал но ак ти ван и ре дов но
ажу ри ран. Ако је ба за по да та ка о ви ру -
си ма од ре ђе ног ан ти ви ру сног про гра ма
за ста ре ла, он не ће би ти у мо гућ но сти
да на вре ме пре по зна не ке са вре ме не
си гур но сне прет ње. По да ци го во ре да
свет ским мре жа ма у из вор ној вер зи ји
кру жи не ко ли ко сто ти на ми ли о на ви ру -
са, а уз њи хо ву му та ци ју и на кнад ну ге -
не ра ци ју број је ви ше стру ко ве ћи.

Уко ли ко се при ме ти да ан ти ви рус
про грам ни је ак ти ван у по за ди ни и ако
си гур ност си сте ма, с вре ме на на вре -
ме ни је про ве ра ва на, оба ве зно је ре -
ин ста ли ра ти ан ти ви рус про грам, јер је
без бед ност нај ве ро ват ни је ком про ми -
то ва на. По ред то га, по жељ но је ко ри -
сти ти са мо је дан ан ти ви ру сни про -
грам. Уко ли ко, ипак, ко ри сти те два
или ви ше ан ти ви ру сних про гра ма, они
ће да ва ти ла жне уз бу не, па мо жда и
бло ки ра ти је дан дру гог и на тај на чин
спре ча ва ти ко рект ну де тек ци ју без -
бед но сних прет њи.

То што не ви ди мо на па да ча не
мо ра да зна чи да ни смо на пад ну ти.
Иде ал на од бра на не по сто ји, али
ме на џе ри ком па ни ја мо гу да ути чу
на еду ка ци ју за по сле них, ко је уче
ка ко да  пре по зна ју по тен ци јал не
на па де и ка ко да ре а гу ју у та квом
слу ча ју, уз оба ве зу да се си гур но -
сни си сте ми у ком па ни ја ма ажу ри -
ра ју и да се уна пре ђу ју у скла ду са
но вим до стиг ну ћи ма.
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Тре ба во ди ти ра чу на о то ма де се
ни ка да не пре у зи ма ју са др жа ји са нео -
фи ци јел них и сум њи вих сај то ва, чак и
ако ан ти ви рус про грам не по ка зу је де -
фе ти зам, јер про се чан ко ри сник углав -
ном ко ри сти или бес плат ну вер зи ју ан -
ти ви ру са, ко ја има ве о ма ма ли оп сег за -
шти те, или ан ти ви рус про грам ко јем је
ли цен ца ис те кла. Чак и ако је у пи та њу
ли цен ци ра ни софт вер, че сто се до га ђа
да је не а жу ри ран.

Пре по ру ка је да се код опе ра тив -
ног си сте ма Windows ко ри сти firewall,
док код опе ра тив ног си сте ма Ли нукс
по сто ји ин те гри сан netfilter firewall. Ако
се ко ри сти Windows плат фор ма и ра ди
са ад мин про фи лом, би ло ко ји про грам
мо же за тра жи ти ад мин ре жим ра да за
се бе, па чак и мал вер ко ји је слу чај но
ин ста ли ран. Ако про грам не ма ад ми ни -
стра тор ска пра ва он не мо же ко ри сти -
ти ве о ма бит не де ло ве си сте ма ко ји слу -
же за сла ње по да та ка. Та ко ђе, мал вер је
мно го лак ше укло ни ти у стан дард ном
ре жи му.

Све што је ре че но, на рав но, ни из -
да ле ка ни је и све што се мо же пред у -
зе ти ра ди  по ве ћа ња си гур но сти у ра -
ду с ин фор ма ци о ним и те ле ко му ни ка -
ци о ним уре ђа ји ма. Уз пу ну од го вор -
ност у ра ду с мо бил ним те ле фо ни ма,
пре но сним ра чу на ри ма и та бле ти ма
тре ба пред у зи ма ти још не ке ме ре од

ко јих су ва жни је зна лач ко ко ри шће ње
ен крип ци је по да та ка, оси гу ра ње и за -
шти та wireless мре же, из бе га ва ње сај -
то ва ко ји ну де услу ге са кри ва ња ИП
адре се, од би ја ње елек трон ске по ште
од не по зна тих по ши ља ла ца, ко ри шће -
ње јед ног, а не ви ше раз ли чи тих спај -
вер де тек то ра у исто вре ме, ре дов но
пра жње ње спам по ште без отва ра ња
и из бе га ва ње фај ло ва ко ји су при сти -
гли као до да так са елек трон ском по -
штом у ви ду ре кла ма, по ну да и слич но.

Мо дер ни за ци јом мо бил них те ле -
фо на и по ве ћа ва њем мо гућ но сти и об -
ли ка ко му ни ка ци је по мо ћу њих ја вља се
и њи хо ва све че шћа упо тре ба на ин тер -
не ту. Та ко се ја ви ла и по тре ба за по ве -
ћа ном си гур но шћу у мре жној ко му ни ка -
ци ји.  Од са мог по чет ка ди ги тал не мо -
бил не те ле фо ни је при сут не су та ко зва -
не па мет не кар ти це, ко је су се у по чет -
ку ко ри сти ле са мо за иден ти фи ка ци ју
те ле фо на, јер је до ла зи ло до зло у по тре -
ба, при слу шки ва ња и по зи ва на ту ђи ра -
чун. Без бед ност да на шњег GSM под ра -
зу ме ва за шти ту и тај ност иден ти те та
прет плат ни ка и за шти ту прет плат нич -
ких по да та ка. Па мет не кар ти це, ко је то
обез бе ђу ју, по зна те су  и као SIM мо ду -
ли и на ла зе се у сва ком GSM те ле фо ну.
Пр ва фа за спе ци фи ка ци је GSM зах те ва -
ла је упо тре бу 4 ки ло бај та ЕЕPROM, док
је дру га фа за зах те ва ла ду пло ви ше, чак

8 ки ло бај та ЕЕPROM, ис ко ри шће них за
ме мо ри са ње кљу че ва, по да та ка о ко ри -
сни ку и те ле фон ским бро је ви ма. У оп ти -
ца ју је већ и сле де ћа фа за, ко ја пред ви -
ђа упо тре бу елип тич ких кри вих за ове -
ру ко ри сни ка и из ме ну се сиј ског кљу ча.

Прет плат ник се у мре жи иден ти -
фи ку је IMSI бро јем. Тај број за јед но са
лич ним прет плат нич ким бро јем са чи ња -
ва по вер љи ву ин фор ма ци ју ко јом мре жа
пре по зна је прет плат ни ка. Ше ме за ши -
фро ва ње и без бед ност GSM-а ди зај ни -
ра не су на та кав на чин да се та ко осе -
тљи ве ин фор ма ци је ни ка да не пре но се
пре ко ра дио-ка на ла. 

Раз го во ри се ши фру ју ко ри шће -
њем при вре ме ног слу чај но ге не ри са -
ног кљу ча за ши фро ва ње. Мо бил на
ста ни ца иден ти фи ку је се TMSI бро јем
ко ји из да је GSM мре жа и због до дат не
без бед но сти мо же се пе ри о дич но ме -

У не ким зе мља ма ни је до зво -
љен увоз би ло ка кве крип то граф -
ске опре ме, па су, са мим тим, и ко -
му ни ка ци је пот пу но не за шти ће не.
По тен ци јал ни при слу шки вач то
мо же ис ко ри сти ти уз још је дан
тех нич ки про пуст у ГСМ мре жи, а
то је да ни је пред ви ђе на ауто ри за -
ци ја ба зних ста ни ца. У том слу ча ју
до вољ но је на пра ви ти вла сти ту ба -
зну ста ни цу, ко ја би те ле фо ну по -
сла ла ин фор ма ци ју да је на од ре ђе -
ној те ри то ри ји, чи ме би он ауто -
мат ски ис кљу чио крип то за шти ту и
омо гу ћио при слу шки ва ње. 

ња ти. Без бед но сни ме ха ни зми GSM-а
са ста вље ни су од три раз ли чи та еле -
мен та: прет плат нич ког бро ја (SIM),
GSM мо бил не ста ни це и мре же. SIM
кар ти ца са др жи ИМ СИ број, лич ни
прет плат нич ки број, ал го ри там за ши -
фро ва ње (А8), ал го ри там за за шти ту
(А3) и PIN број. GSM уре ђај са др жи ал -
го ри там за ши фро ва ње А5. Цен тар за
иден ти фи ка ци ју (АУЦ) са др жи ба зу
по да та ка о прет плат нич ким по да ци ма.
Они са др же IMSI, TMSI, LAI и лич ни
прет плат нич ки број за сва ког ко ри -
сни ка. Ова ква рас по де ла си гур но сних
еле ме на та и ал го ри та ма за ши фро ва -
ње омо гу ћа ва ви сок ни во без бед но сти
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од мо гу ћег при слу шки ва ња и нео вла -
шће ног ко ри шће ња.

Чи шће ње кеш-ме мо ри ја
и убр за ва ње ра чу на ра
Ако се де си да ра чу нар ра ди ко -

рект но, а на мре жи при ли ком ко ри шће -
ња пре тра жи ва ча по ка зу је успо ре ни
рад, нај че шћи узрок је пре пу ње на кеш-
ме мо ри ја. Пу на кеш-ме мо ри ја ни је са -
мо знак ве ли ког оп те ре ће ња ра да, већ
не рет ко и ко ри стан из вор по да та ка на -
па да чи ма. За то је по треб но сва ко днев -
но вр ши ти ње но пра жње ње, што из и -
ску је ве о ма ма ло вре ме на, а до но си ви -
ше стру ку ко рист. Бри са ње кеш ме мо -
ри је вр ши се раз ли чи то за по је ди не
пре тра жи ва че. Углав ном, за ин тер нет
екс пло рер по треб но је ода бра ти оп -
ци ју tools, па из на ред ног ме ни ја клик -
ну ти на internet options. Ка да се отво -
ри но ви про зор под Browsing history
иза бра ти оп ци ју delete, клик ну ти на
delete all у на ред ном про зо ру и ти ме

је кеш-ме мо ри ја из бри са на. За ње но
бри са ње на пре тра жи ва чу Mozilla по -
треб но је отво ри ти пре тра жи вач,
клик ну ти на тools у ме ни ба ру и иза -
бра ти options, за тим иза бра ти Advan-
ced–Network–Cached Web Content. Де -
сно од на зи ва оп ци је клик ну ти Clear
Now и са че ка ти не ко ли ко се кун ди.

Пре тра жи вач Гугл хром има у де -
сном гор њем углу дуг ме са на цр та ним
кљу чем. Тре ба га иза бра ти, клик ну ти на
ње га и у па да ју ћем ме ни ју иза бра ти To-
ols. По отва ра њу тог ме ни ја  иза бра ти
Clear Browsing Data, за тим от ка чи ти оп -
ци ју Empty the cache и по том клик ну ти
на clear browsing data. Ре фре шо ва ти
стра ни цу (Ctrl+F5). За Опе ру у гор њем
ле вом углу клик ну ти на дуг ме Опе ра. У
па да ју ћем ме ни ју иза бра ти Settings – De-
lete Private Data. У на ред ном про зо ру
иза бра ти Detailed Options, от ка чи ти оп -
ци ју Delete entire cache и клик ни те на
Delete.

Мно ги од на ве де них, али и дру гих
пре тра жи ва ча, у ме ни ју одр жа ва ње или

по де ша ва ња има ју и оп ци ју по став ки на
ма тер њи је зик ко ри сни ка, те се на ве де -
ни по ступ ци мо гу пра ти ти и без до брог
по зна ва ња је зи ка на ко јем је про грам
из ра ђен у ори ги нал ној вер зи ји.

Одр жа ва ње ИКТ опре ме
По да ци го во ре да је да нас, на гло -

бал ном ни воу, у упо тре би, от при ли ке,
око де сет ми ли јар ди мо бил них те ле фо -
на. По ред пра ће ња, при слу шки ва ња и
кра ђе по да та ка сме ште них на уре ђа ју,
та област ин те ре сант на је и због ве ли -
ких мо гућ но сти за фи зич ко оту ђе ње
апа ра та и њи хо ву про да ју на иле га лан
на чин. Не ки по ступ ци за шти те апа ра та
и за шти те апли ка ци ја на њи ма од но се
се на  фи зич ку за шти ту од кра ђе, док се
дру ги од но се на софт вер ску за шти ту.
Ка да је реч о за шти ти апа ра та од кра -
ђе, по треб но је на при го дан на чин обе -
ле жи ти те ле фон ски апа рат, за кљу ча ва -
ти та ста ту ру и то не уоби ча је но, већ по -
мо ћу ши фре, са чу ва ти IMEI (пет на е сто -
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ци фре ни иден ти фи ка ци о ни број) те ле -
фон ског апа ра та и не оста вља ти те ле -
фон у ко ли ма, на сто ло ви ма ка фи ћа и
ре сто ра на...

Ка да се ра ди о софт вер ској за шти -
ти, од но сно о за шти ти про гра ма ин ста -
ли ра них на апа ра ту, нео п ход но је за -
шти ти ти те ле фон ан ти ви ру сним про -
гра мом, огра ни чи ти ко ри шће ње блу тут
сиг на ла, ре дов но одр жа ва ти опе ра тив -
ни си стем те ле фо на и опре зно ко ри сти -
ти бе жич но ло го ва ње те ле фо ном на ин -
тер нет. По ред то га, по жељ но је ин ста -
ла ци ју апли ка ци ја вр ши ти са мо са зва -
нич них из во ра и не пла ћа ти на ин тер не -
ту пре ко мо бил ног те ле фо на.  

Софтверско и
хардверско одржавање
рачунара
Има ју ћи у ви ду да се на ха рд-ди ску

по да ци не упи су ју стикт но ре до сле дом,
већ по не ком слу чај ном из бо ру, и да се
на ла зе на ви ше ме ста на ди ску, нео п -
ход но је по вре ме но из вр ши ти де фраг -
мен та ци ју по да та ка. Тај ве о ма по же љан
и ко ри стан про цес мо же се из вр ши ти и
ко ри шће њем ала та у са мом опе ра тив -
ном си сте му, али се та да оба вља са мо
де ли мич ни опо ра вак ди ска, јер си стем
не до зво ља ва пре ме шта ње та ко зва них
„за кљу ча них” фраг ме на та. Уко ли ко, пак,
по сто ји по тре ба за це ло куп ном де фраг -
мен та ци јом на ра по ла га њу је не ко ли ко
софт вер ских ала та ко ји ма се вр ши то -
тал на де фраг мен та ци ја. Тим по ступ ком
вр ши сте исто вре ме но чи ће ње и оп ти -
ми за ци ја ди ска. 

Ка да ра чу нар не ра ди у кон стант -
ним те ме ра тур ним усло ви ма, по го то во
у зим ском пе ри о ду, по треб но је да се
ди ску до зво ли вре ме за при ла го ђа ва ње
усло ви ма око ли не. Кад год је мо гу ће,
тре ба се тру ди ти да се за до во ље ми ни -
мал ни усло ви екс пло а та ци је те ле ко му -
ни ка ци о них уре ђа ја. У ра ду с ра чу на ром
увек тре ба во ди ти ра чу на о ње го вим
екс пло а та ци о ним ка рак те ри сти ка ма и
зна ти да је иде ал но да он ра ди на соб -
ној тем пе ра ту ри. По жељ но је, за сва ки
слу чај, по вре ме но ура ди ти ко пи ју ва -
жни јих по да та ка. Пре евен ту ал не
оправ ке ра чу на ра оба ве зно га тре ба ис -
кљу чи ти из на па ја ња, не тре ба га укљу -
чи ва ти ако је на ће бе ту, те пи ху и слич -
ним ма те ри ја ли ма, као ни из ла га ти ди -
рект ном из во ру то пло те... Пре но сни ра -
чу нар, по уно ше њу у про сто ри ју, по -
жељ но је оста ви ти из ве сно вре ме да се
при ла го ди тем пе ра ту ри око ли не, па га
тек он да укљу чи ти.

За шти та по да та ка 
на УСБ ме мо ри ји
У за ви сно сти од уре ђа ја, USB или

флеш ме мо ри је има ју огра ни чен број
упи са, из ме ђу  две и де сет хи ља да упи -
са, док огра ни че ње при сту пу и чи та њу
не по сто ји. Та се си ту а ци ја не мо же из -
бе ћи, али се пра вил ним ко ри шће њем и
јед на ким бро јем упи са и чи та ња умно -
го ме про ду жа ва век тра ја ња.

За шти та флеш ме мо ри је мо же се
по бољ ша ти и ко ри шће њем не ких про -
гра ма као што су wear leveling (из јед на -
ча ва ње бро ја упи са) и error correcting co-
de (код за ис пра вља ње гре ша ка). Пре по -
ру ка је да се не вр ши рад ди рект но на
флеш ме мо ри ји, као ни по кре та ње апли -

ка ци ја или њи хо во ин ста ли ра ње ди рект -
но са фле ша, већ њи хо во ко пи ра ње на
ха рд- диск, па тек он да рад са њи ма.

Скла ди ште ње по да та ка
Та ко зва ни за ви сни ци од че сте и ви -

ше сат не упо тре бе сред ста ва ИКТ зна ју
ко ли ка је му ка кад си стем пад не или се
по ква ри ср це уре ђа ја – ње гов ха рд-диск.
Та да се че сто де ша ва да са др жај те ле -
фо на или ра чу на ра оста не не до сту пан
или трај но из гу бљен.  Пре по ру ка је, сто -
га, да се сви ва жни ји по да ци скла ди ште
на још јед ној па р ти ци ји ха рд-ди ска или
да се из ра ди ре зер вна ко пи ја на екс тер -
ном ха рд-ди ску, CD, DVD или на флеш
ме мо ри ји. То је, уоста лом, нај пре по руч -
љи ви је. 

Мно ги про вај де ри ну де бес плат но
скла ди ште ње са др жа ја у окви ру њи хо -
вих сај то ва, пре ко соп стве них на ло га ко -
ри сни ка. У по след ње вре ме у оп ти ца ју
је и оп ци ја скла ди ште ња по да та ка у та -
ко зва ном „обла ку” где се ну ди оп ци ја
де ла бес плат ног скла ди ште ња по да та -
ка, а де лом ако се ра ди о ве ћим ко ли чи -
на ма уз на пла ту по ве о ма по вољ ним це -
на ма. Та два на чи на мо жда до при но се
рас те ре ће њу ра чу на ра ко ри сни ка, али
је про блем без бед но сти и при ват но сти
по да та ка за не ма рен. Оста је ко ри сни ку
да сам од лу чи где ће, ка ко, ко ли ко и ко -
је по дат ке да скла ди шти.

Звоно за узбуну
Упад у ра чу нар ха ке ри мо гу да

оства ре јед ном од мно го број них ме то -
да упли ва, али и са ми ко ри сни ци мо гу
до при не ти ра њи во сти ра чу на ра ти ме
што по ву ку не ки од ма ли ци о зних про -
гра ма при ли ком ски да ња и ин ста ли ра -
ња не ке апли ка ци је. То, сва ка ко, не
тре ба по ме ша ти са ин тер нет пре ва ра -
ма ко ји ма са ми ко ри сни ци до при не су,
нај че шће при ли ком фи нан сиј ских
тран сак ци ја.

Ако при ме ти те да сте ха ко ва ни или
на пад ну ти ви ру сом пр во што тре ба ура -
ди ти је сте да се по ку ша про на ћи узрок
на па да на ваш ра чу нар – да ли је у пи та -
њу игра и за ба ва, кра ђа по да та ка или
фи нан сиј ска ко рист. Сва ка ко, тре ба
обра ти ти па жњу ко ји је део си сте ма или
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ко ја је апли ка ци ја на пад ну та. Од мах ре -
се туј те све ши фре на сер ви су ко ји је на -
пад нут и на свим оста лим сер ви си ма ко -
је ко ри сти те, без об зи ра на то да ли су
и они на пад ну ти или не. Ина че, се пре -
по ру чу је по вре ме на про ме на ло зин ки и
ако ни сте жр тва на па да. Из вр ши те
ажу ри ра ње ан ти ви ру сног про гра ма, а
по по тре би и за ме ни те га или ин ста ли -
рај те по но во, а за тим из вр ши те ске ни -
ра ње ком пју те ра ан ти ви рус про гра мом.

Ако је до шло до гу бит ка на ло га,
пре ко про вај де ра или ад ми ни стра то ра
сај та из вр ши те по вра ћај свог ко ри -
снич ког на ло га. По вра ћај се вр ши ве о -
ма јед но став но и ла ко или упо тре бом
си гур но сних пи та ња или сла њем и-меј -
ла ад ми ни стра то ру сај та. На кон то га
сле ди про ве ра да ли су оста вље на „зад -
ња” вра та или тај ни ула зи, ка ко их ха -
ке ри зо ву, а што се нај лак ше мо же из -
ве сти пре ко по де ша ва ња фил те ра на
на ло гу. Од мах на кон то га тре ба из вр -
ши ти про ме ну пи та ња и од го во ра за
си гур но сну про ве ру.

Уко ли ко сте утвр ди ли или сум ња -
те да је ме та на па да био ваш ра чун у
бан ци, од мах пре ко кол-цен тра о то ме

из ве сти те бан ку и у до го во ру са осо -
бљем из вр ши те бло ки ра ње ра чу на и
хит ну про ме ну ПИН ко да, или при ступ не
ло зин ке елек трон ског бан кар ства. На кон
то га ве ћи на ба на ка зах те ва до ла зак у
бан ку где се из вр ши де та љан пре глед
исто ри је ра да ра чу на, на кон че га се са -
гле да ју све по сле ди це упа да. Кад год је
мо гу ће из бе га вај те сај то ве ко ји ну де пла -
ћа ње на клик или ну де по себ не кар ти це
или ра чу не за ин тер нет по сло ва ње.

Про ве ра оста лих на ло га на свим
сер ви си ма се под ра зу ме ва, јер они мо гу
по но во до ве сти ха ке ра до ва ших по да -
та ка. То је на ро чи то опа сно пре ко дру -
штве них мре жа и и-мејл на ло га. Оне мо -
гу ћи те ме ђу соб но по ве зи ва ње сер ви са
чи је апли ка ци је ну де да при сту па те
свом на ло гу пре ко пр вог на ко ји се ло гу -
је те, као и бло ки ра ње до зво ла при сту па
ин фор ма ци ја ма тре ћим ли ци ма ко је та -
ко ве ли ко ду шно ну де. Ако на тај на чин
до зво ли те ме ђу соб но по ве зи ва ње, ис -
ку сан ха кер ис ко ри сти ће би ло ко ји на -
лог да по но во при сту пи ва шим по да ци -
ма, та ко да вам прет ход ни ко ра ци не ће
да ти ре зул та те. 

Да кле, сва ка апли ка ци ја под ра зу -
ме ва по се бан на лог и оба ве зну про ме ну

ши фре, као и по вре ме ну из ме ну на кон
то га, без об зи ра да ли је на пад по но во
из вр шен или не.

Ве о ма ва жан ко рак је сте и по де ла
ис ку ста ва са сви ма по зна ни ци ма на
дру штве ним мре жа ма, пре ко елек трон -
ске по ште или лич ним кон так том, па
чак и јав но об ја вљи ва ње, чи ме на па да -
чу ста вља те до зна ња да је при ме ћен.
Ти ме и упо зо ра ва те осо бе ко је су са ва -
ма у кон так ту да пре гле да ју сво је на ло -
ге или по ве за ност са ва шим на ло зи ма.

И по ред то га што оп шти за кљу чак
под ра зу ме ва да на по ве ћа ње си гур но -
сти у ко ри шће њу сред ста ва и уре ђа ја
ИКТ зна чај но ути че мно го чи ни ла ца,
мо же се на гла си ти не ко ли ко нај ва жни -
јих. Њи хо во ува жа ва ње и ко ри шће ње
пра ви ла у сва ко днев ном ра ду зна чај но
ће по ве ћа ти без бед ност у ко му ни ка ци ју
мо бил ним те ле фо ном, лап то пом или ра -
чу на ром. При то ме тре ба има ти у ви ду
ко ри шће ње ли цен ци ра них ОС и ле гал -
них на до град њи про гра ма и апли ка ци ја,
ко ри шће ње и ажу ри ра ње ан ти ви ру сних
про гра ма, кон тро лу ко ри снич ких на ло -
га, пе ри о дич ну про ме ну при ступ них ло -
зин ки, ре дов ну из ра ду ко пи је по да та ка
и за шти ту по да та ка – ен крип ци ју. ƒ


